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1 Objeto

Es objeto de este documento describir el proceso de instalacion y despliegue de la plataforma
eVisor version 2.1.1.

2 Alcance

Los objetivos globales de este proceso son:
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= Describir el proceso completo de instalacion de todos los componentes del sistema,
junto con las herramientas necesarias para su correcto funcionamiento y
administracion.

= Configuracion y puesta en marcha de todos los componentes que forman el eVisor.

3 Siglas

JDK Java Development Kit

TGS Telvent Global Services

XML Extensible Markup Language

WS Web Services
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5 Introduccién

Actualmente la firma electronica estd ampliamente extendida en los sistemas de informacion de los
organismos publicos y privados, dentro de la Administracion Espafiola la plataforma @firma ha tenido
un papel relevante en la difusion de la firma electronica ofreciendo a las aplicaciones de los distintos
organismos del Estado servicios de firma y validacion.

Como complemento a la plataforma @firma, eVisor pretende acercar la firma electronica a los
usuarios finales permitiendo generar documentos legibles en los que se incluya informacion asociada al
proceso de firma del usuario, asi este informe de firma podra contener informacion del firmante,
documento firmado, sello de tiempo, etc.

El presente documento describe el proceso de instalacion y despliegue del eVisor v2.1.1.

6 Informacion Técnica

En este apartado vamos a ver los requisitos necesarios que hay que cumplir para el correcto
funcionamiento de la aplicacion, asi como informacién sobre los componentes tecnoldgicos de los que
hace uso.

6.1 Requisitos Obligatorios

Para instalar el Sistema eVisor hay que cumplir una serie de requisitos previos para iniciar la
instalacién, a nivel de Bases de Datos, servidor de aplicaciones y plataforma de firma con la que
interactuar.

Componentes Descripcion Comentarios

Oracle 10 0 11. Recomendada 11.2.0.1

JDK 1.6 o superior.

Servidor Aplicaciones Apache | El instalador incluye el Servidor Tomcat

Tomcat 5.5 0 6.0 6.0.32 en el cual se despliega el
aplicativo.

JBoss 4.2.1.

@firma 5.3.1 o superior La interaccidn con la plataforma de firma
se realiza mediante las interfaces WS
OASIS-DSS.

Al utilizar Unicamente el servicio de
validacion de firma, no es necesaria la
custodia ni sellado de tiempo.
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OpenOffice.org 3.2 0 superior No es un requisito obligatorio, pero se
tiene que tener acceso a servidor
OpenOffice si se desea generar informes
ODF que incluyan el documento
originalmente firmado

Servidor SMTP No es un requisito obligatorio pero es
recomendable para la comunicacion de
los errores criticos del sistema.

6.2 Tecnologias

En la siguiente tabla se detalla la relacion de tecnologias mas importantes que integra la aplicacion.

Componentes Descripcion

Para los procesos de validacion de firma electrénica se utilizan los servicios
WS OASIS-DSS publicados por la plataforma de firma desde la version
5.3.1.

La firma de los informes generados se realiza con el componente Integr@
v.1.1.

Hibernate v.3.2.7.

Apache MyFaces v.1.2.7
Log4j v.1.2.14
Axis 1.3
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7  Guia de Instalacién

La aplicacion eVisor estd compuesta principalmente por dos grandes elementos a desplegar, descritos a
continuacion:

e Esquema de Bases de Datos: Por motivos de eficiencia y criticidad, el Sistema de Gestion de
Bases de Datos soportado es ORACLE 10g release 2 u ORACLE 11g release 2. EI motor de Bases
de Datos debe colocarse en la red interna del organismo, sin visibilidad desde Internet.

e Servidor eVisor: Representa el nicleo del sistema y comprende los siguientes médulos:
v" M@ddulo de Generacion y Validacion de Informes de Firma.
v" Modulo de Auditoria y Estadisticas.
v" Mddulo de Administracion Central.
v Modulo de Alarmas.

El Servidor publica las interfaces XML-SOAP necesarias para la comunicacion con el mismo. El
Servidor debe colocarse en la red interna del organismo, sin visibilidad desde Internet. Este servidor
debe ser accesible Unicamente por las aplicaciones que se integran con el sistema y por los puertos
habilitados para ello (por defecto: 8080).

A continuacion en los siguientes apartados se describe la instalacion de los componentes descritos.
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7.1 Instalacion del Esquema de BD

7.1.1 Consideraciones previas

Recomendamos encarecidamente que la instalacion y el mantenimiento de los esquemas de Bases de
Datos del sistema lo realice personal técnico cualificado en Bases de Datos (preferiblemente un DBA)
gue esté familiarizado con Oracle 10g reléase 2 u Oracle 11qg reléase 2 en funcion del motor de BD

elegido.

Para llevar a cabo esta instalacion se requiere de una maquina con un Servidor de Bases de Datos
Oracle 10g release 2 u Oracle 11g release 2 correctamente instalado y funcionando y con las
herramientas administrativas basicas, entre ellas “sqlplus”.

Se parte de que se ha creado un SID BD nuevo o ya existe uno que albergara a los esquemas de BD
necesarios.

El esquema de BD se instalan automaticamente ejecutando una serie de scripts de creacion, que deben
ser configurados previamente, adaptandolos a las necesidades de cada caso concreto.

Si la maquina desde la que se ejecuta el script no es el mismo servidor de BD, se debe instalar el
sqlplus en esa méquina y configurar correctamente el fichero tnsnames.ora.

A continuacién se describen los parametros a configurar en el script de creacion en las diferentes
plataformas y como realizar la ejecucion del mismo.

7.1.2 Esquema de Evisor

El proceso de instalacion del esquema se compone de los siguientes pasos:

1. Creacion del tablespace y usuario propietario del esquema.

2. Creacion de las tablas y asociaciones que componen el esquema.
3. Creacion de las secuencias utilizadas por el sistema.

4. Insercion de datos iniciales.

A continuacion se detalla cada uno de los anteriores pasos.

7.1.2.1 Tablespace y usuario propietario

En nuestra instancia de Bases de Datos tenemos que tener definidos el siguientes tablespace:
o Tablespace: EVISOR_TS. Tamafio inicial 1536 M.

Se recomienda dejar activa la opcion de crecimiento automatico. El tamafio de inicial es algo complejo
de definir a priori. Un tamafio pequefio repercute en un mejor aprovechamiento del espacio pero un

RICOH 11/52 @Firma-eVisor-InstalacionyDespliegue-MAN

Manual de Instalacion de eVisor v2.1.1 .
‘-H:Ir‘l na



=g ®  GOBIERMNO
S 2 DE ESPAMA
= — @Firma-eVisor-InstalacionyDespliegue-MAN-003

mayor numero de llamadas a disco, acceso por tanto méas lento. Un tamafio mayor implica un mayor
desaprovechamiento del espacio pero un acceso mas rapido, al ser menor en nimero de accesos al
disco. Es por ello recomendable estudiar los valores obtenidos en el entorno de pruebas para poder
extrapolar una configuracién ajustada y equilibrada en produccion.

Los valores iniciales indicados inicialmente son un buen punto de partida, pero cada DBA puede
ajustar los mismos a los valores que estime oportuno.

Es necesario un usuario de Bases de Datos para que sea el propietario de los objetos.
o Usuario: EVISOROWNER

Podemos crear tanto el tablespace como el usuario propietario con el script:

/eVisor2.1.1/Instalacion/database/oracle/configuracion/1-create TableSpace.sql

7.1.2.2 Tablas

Con el usuario creado anteriormente se debe crear las tablas que forman el sistema, para ello se debe
ejecutar el script:

/eVisor2.1.1/ Instalacion/database/oracle /configuracion/2-createTables.sql

7.1.2.3 Secuencias

El sistema necesita de una serie de secuencias para la generacion de las claves primarias de algunas
tablas, esta secuencia se pueden crear ejecutando, con el usuario propietario, el siguiente script:

/eVisor2.1.1/Instalacion/database/oracle/configuracion/3-createSequences.sql

7.1.2.4 Datos iniciales

El sistema requiera el registro de una serie de datos iniciales para ello se debe ejecutar el siguiente
script:

/eVisor2.1.1/Instalacion/database/oracle/configuracion/4-insertDatas.sql

Previamente a la ejecucion del script debemos editarlo para establecer los datos del usuario con el que
se podra acceder a la Herramienta de Administracion, las lineas a editar son:

INSERT INTO PERSONALDATA VALUES (SQ_PERSONAL.NEXTVAL,
'“NOMBRE_ADMINISTRADOR>', '<APELLIDOS_ADMINISTRADOR>',
<NUMERO_DE_TELEFONO>, '<MAIL>', SYSDATE, null);
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INSERT INTO RECEIVERS VALUES (SQ_RECEIVERS.NEXTVAL,'<mail_administrador>");

Donde los valores a establecer son:

<NOMBRE ADMINISTRADOR> Nombre del usuario Administrador.

<APELLIDOS ADMINISTRADOR>. Apellidos del usuario Administrador.

<NUMERO_DE_TELEFONO>. Numero de teléfono del usuario Administrador.

<MAIL>. Direccion de correo del usuario Administrador

Una vez desplegada la aplicacion se podrd modificar los valores establecidos desde la Herramienta de
Administracion.

RICOH 13/52 @Firma-eVisor-InstalacionyDespliegue-MAN

Manual de Instalacion de eVisor v2.1.1 .
=)firma



=P | GOBIERNO
SH T DE ESPANA

= @Firma-eVisor-InstalacionyDespliegue-MAN-003

7.2 Instalacion del servidor

En este apartado se detallard el proceso de instalacion del servidor de aplicaciones con la
plataforma eVisor v2.1.1 desde cero.

Para poder completar la instalacion del eVisor v2.1.1 es necesario haber realizado los siguientes pasos
previos:

1. Haber creado los esquemas de Bases de Datos descritos en el apartado 7.1

2. Instalar el Cliente Oracle en la méaquina Servidor. Este elemento es necesario para que el
Servidor eVisor pueda establecer conexion con la Bases de Datos.

3. Instalar JDK 1.6 en la maquina del Servidor. El despliegue por defecto utiliza la version de
Java definida en la variable JAVA_HOME, por lo que si quiere utilizarse el despliegue por
defecto dicha variable debe estar definida e indicando una instalacion JDK 1.6.

Una vez cumplido estos requisitos iniciales podremos comenzar el proceso de instalacion, para facilitar
esté tarea se suministra un instalador en la ruta:

/eVisor2.1.1/Instalacion/installer/eVisorInstaller.zip

7.2.1 Instalador

Este componente permite la instalacion del aplicativo mediante interfaz grafica, si el sistema operativo
lo permite, 0 mediante consola en su defecto.

i
ENeVisel

Bienvenido al Instalador del eVisor v1.0

| €3 cancelar | ‘@SiguienteJ Fulsar intro para ver licencia.

Figura 1 — Inicio del instalador eVisor

La ejecucion del componente se debe realizar en la maquina que se desea realizar la instalacion del
servidor eVisor.

Para ejecutar el instalador es necesario tener instalada una JDK 1.5 o superior, se puede lanzar el
instalador ejecutando alguno de los siguientes scripts:
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e Sistema Windows
o Con interfaz gréfica.
= install_swing_es.cmd (espafiol)
= install_swing_en.cmd (inglés)
o Enmodo consola
= install_text es.cmd (espafiol)
= jnstall_text en.cmd (inglés)
e Sistema Linux
o Coninterfaz grafica.
= install_swing_es.sh (espafiol)
= install_swing_en.sh (inglés)
o Enmodo consola
= install_text_es.sh (espariol)

= install_text_en.sh (inglés)

7.2.2 Proceso de instalacién

En este apartado se describe cada uno de los pasos dados por el instalador para completar la instalacion
del servidor. Durante este proceso se solicitara al usuario la informacion necesaria para la
configuracion del eVisor.

En la siguiente tabla se expone la informacion que deberia poseer el usuario antes de comenzar el
proceso de instalacion.

Parédmetros Descripcion

El usuario debera indicar un directorio donde se instalara el servidor de
aplicaciones y los componentes necesarios para el despliegue del eVisor.

Durante el proceso de instalacion se debe indicar los parametros de
conexion al esquema de BD.

Se debe poseer un par de claves para la firma de los informes generados. El
almacén que contiene el par de claves debe localizarse en la misma méquina
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que se va a realizar la instalacion.

Si el servidor eVisor se conectard con un servidor OpenOffice para generar
informes ODF que incluyan el documento originalmente firmado se debe
conocer la IP y el puerto de escucha del servidor OpenOffice.

Durante el proceso de instalacion se solicitara al usuario los parametros de
conexion con el servidor de correos

7.2.2.1 Licencia

Lo primero que nos va a solicitar el instalador es que aceptemos la licencia del producto.

E e¥isor Installer I ]

E)\% I"".' F _

Condiciones de la Licencia ‘

=

-
This product is made available subject ta the terms of E
EUFL {European Union Public Licence) Version 1.1.

Copyright 2011 Spanish Government.

European Union Public Licence
W11
EUPL @ the European Community 2007

This European Union Public Licence (the “EUPL™) applies ko the Work or Software

{as defined below) which is provided under the terms of this Licence. Any use of the
‘Work, other than as authaorised under this Licence is prohibited (to the extent such use
is cowvered by a right of the copyright holder of the Wark).

The Criginal Work is provided under the terms of this Licence when the Licensor {as

L
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Figura 2 — Licencia

En caso de no aceptar la licencia se cancela la instalacion.

7.2.2.2 Directorio de instalaciéon

Se debe indicar el directorio donde se alojara el servidor eVisor.
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Directorio de Instalacidn

Elija un ditectorio de instalacidn

| Joptfevisor Examinar

| .3 Cancelar

| | G Anterior | | 0 Siguiente | l “¥ Instalar ]

Figura 3 — Directorio instalacion

En este directorio se instalard el servidor de aplicaciones y los componentes adicionales para el
procesado de auditoria y estadistica de forma externa.

En el caso de no existir se preguntara al usuario si desea crear el directorio.

7.2.2.3 Parametros de Conexién con la Bases de Datos

El instalador solicitara al usuario la informacién de conexion del usuario de Base de Datos con el que
la aplicaciéon se conectard. Este esquema debe ser creado previamente tal y como se indica en el

apartado 7.1

E' eVisor Installer

= |[2]

Conexion a la Base de Datos

IF del servidor del esguema de eVisor
Puerto del servidor del ezquema de eVisor
SID del servidor del esquema de eVisor
Usuario de conexion al ezquema de eVisor

Contrasefia del usuario

| <sERVERE

| 1521

| <>
|EvisorRownER

| @ Cancelar | | G Anterior | | Q Siguiente | ["""- Instalar

Figura 4 -

Conexion con la Bases de Datos
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Para cada esquema los parametros a establecer son:
e |P del servidor donde se encuentra instalada la BD.
e Puerto en el que esta escuchando la BD.
e SID o identificador de la instancia de la BD.
e Usuario de aplicacion requerido para el acceso al esquema.

e Contrasefa asociada al usuario.

7.2.2.4 Pardmetros Generales

Una vez establecida los pardmetros de conexion a la Base de Datos se deben de establecer una serie de
parametros globales del sistema.

& evisor Installer ] 1

Parametros Generales |

Direccion pablica del Servidor |Iocalhost |
Lenguaje |Espaﬁ0l - |
Servidor OpenOffice?
Fatmato de firma para informes ODF |ODF - |
Formato de firma para informes POF |P.¢\DES - |
Keystore para la firma |:'Le\-'isor'l,certiFicates'l,Signer.jce Seleccionar fi,.. |
Tipo de keystore |JCEKS 'J
Contraseria keystore esen
Alias del firmante alias

| @ Cancelar | | G Ankeriar | | 0 Siguiente | | “¥ Instalar |

Figura 5 — Parametros generales

En este caso los pardmetros a establecer son:
e Direccion publica en el que estaran accesible los Servicios Web.
e Lenguaje en el que se configurara la aplicacion.

e Se indicar si el servidor eVisor se conectard con un servidor OpenOffice para generar
informes ODF que incluyan el documento originalmente firmado.

RICOH. 18/52 @Firma-eVisor-InstalacionyDespliegue-MAN

Manual de Instalacion de eVisor v2.1.1 .
(-:H:Ir“l na



Epls GOBIERNOD
b+ -., DE ESPANA
-

@Firma-eVisor-InstalacionyDespliegue-MAN-003

Formato de firma de informes ODF. (Actualmente solo se admite el formato ODF)

Formato de firma de informe PDF. Los valores posibles son:

o PDF

o PADES

Se debe indicar el par de claves que se utilizara para generar la firma para ello se indica:

o Ruta al almacén de clave que contiene el par de claves. Debe estar en la misma maquina

que el servidor para que tenga accesibilidad al mismo.
o Tipo de almacén. Los tipos permitidos son:
= PKCS#12
= JKS

= JCEKS

o Contrasefia del keystore. Debe coincidir con la del par de clave.

o Alias del certificado firmante.

7.2.2.5 Servidor OpenOffice

En el caso de indicarse en el paso anterior que se dispone de servidor OpenOffice se procedera a
configurar los parametros de conexion al mismo.

& eYisor Installer

e >

Parametros de Conexion al Servidor OpenOffice |

Direccion del Servidor

localhost

Puerto del Servidor g100

| @ Cancelar | | G Ankerior | | Ia Siguiente_‘ | “¥ Instalar |

Figura 6 — Parametros de conexion a servidor OpenOffice
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Los parametros a establecer son:
e Direccion de escucha del servidor OpenOffice.

e Puerto de escucha del servidor OpenOffice.

7.2.2.6 Gestion de Alarmas

Determinados errores criticos del sistema deben ser comunicados para su resolucion. EI usuario debera
establecer una serie de parametros para la configuracion del Mddulo de Alarmas del sistema.

B e¥isor Installer ] 3

f. 2 [SVISOTI—

Parametros para la Gestion de Alarmas |

Direccidn del servidor SMTP |smtp.evisor |
Puerto del servidor SMTP |25 |
Usuario del servidor SMTP user

Conkrasefia del usuario wenen

Emisar de las alarmas alarmi@evisor.es

iactivar barea de respaldo? |NO - |
Petiodo de |a tarea (ms) | 12000 |

| Q Cancelar | | G Ankerior | |_@ Siguiente‘ | “¥ Instalar

Figura 7 — Gestion de Alarmas
Los parametros a establecer son:
e Direccion del servidor SMTP utilizado para comunicar las alarmas del sistema.
e Puerto del servidor SMTP.
e Usuario del servidor SMTP.
e Contrasefa del usuario anterior.
e Direccion de correo que se utilizara como emisor de las alarmas.
e Las alarmas producidas se registran en Bases de Datos, en el caso de que falle la conexion con

la Base de Datos se puede activar una tarea de respaldo que mantiene la informacion en fichero
hasta que la base de dato esté accesible.
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e En el caso de activar la tarea de respaldo se debe establecer el periodo en el que se leera el
fichero de respaldo por si existen pendientes de registro.

7.2.2.7 Auditoria

El sistema permite registrar determinada informacion asociada a los servicios del sistema que es
susceptible de ser auditada. Se le solicitara al usuario la informacion necesaria para configurar el
Maddulo de Auditoria de la Aplicacion.

& eYisor Installer I ]

BNV Ol

‘ Parametros para la Gestion de Auditoria |

£Custodia del fichera de eventos? |NO hd |
Modo de custodia del fichero de eventos |HASH - |
Custodia de peticiones SOAP |Sin custodia - |
Custodia de respuestas SOAP |En disco - |
Modo de procesado de Auditoria |Ac0plad0 - |

| @ Cancelar | | G Ankerior | | Q Siguientej | ¥ Instalar

Figura 8 — Gestion de Auditoria

La informacion solicitada es:

e Las trazas de auditoria se mantienen en un fichero de log durante la instalacion se debe
establecer si ademas se desea registrar en Base de Datos. Para sistemas con un numero elevado
de transacciones se recomienda no custodiar el fichero de eventos ya que puede aumentar
considerablemente el tamafio de la Base de Datos.

e Enel caso de indicar que se desea custodiar el fichero de evento se puede seleccionar el modo
de custodia.

o HASH. Solo se almacena el hash del fichero.
o BLOB. Se registra el fichero completo.

e Custodia de mensajes SOAP (peticion y respuesta). EI sistema permite almacenar los mensajes
SOAP de peticion y respuesta para evitar el repudio de los mismos. Los valores que se puede
establecer para esta propiedad son:
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o Sin custodia. No se registra el mensaje.
o En Bases de Datos. Se registra en Base de Datos el hash del mensaje.
o Endisco. Los mensajes se almacenan en un directorio del servidor.
e El sistema permite el procesado de las trazas de auditoria en los siguientes modos:
o Acoplado. El sistema registra las trazas de auditoria por lotes desde el mismo servidor.

o Desacoplado. El procesado de la informacion auditable se realiza desde un componente
externo al servidor.

7.2.2.8 Tarea de Procesado de Auditoria (Auditoria Acoplada)

Si el sistema tiene configurado el procesado de auditoria en “Modo Acoplado” es necesario ejecutar
una tarea de respaldo que permita mantener en fichero aquellas transacciones cuyo registro en Base de
Datos no se haya completado.

& eVYisor Installer =10 x|

N | EVSOTI—

‘ Tarea de Procesado de Auditoria |

Petiodo de la katea de respaldofms) | 1800000 |

| @ Cancelar | | G Anterior | | @ SiguienteJ | ¥ Instalar |

Figura 9 — Tarea de respaldo del procesado de auditoria

El usuario debe establecer el periodo en el cual la tarea lee el fichero de respaldo.

7.2.2.9 Componente de Procesado de Auditoria Externo (Auditoria Desacoplada)

El sistema permite procesar las trazas de auditoria de forma externa (“Modo Desacoplado™) para ello
suministra un componente adicional que permite procesar el fichero de eventos del sistema y registrar
la informacion obtenida en Base de Datos.
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‘ Componente de Procesado de Auditoria |

Emitir alarma en procesado de auditoria?

Direccién de correo del destinatario |alarm@evisor.es |

| @ Cancelar | | G Anterior | | G Siguiente | | “¥ Instalar |

Figura 10 — Componente de procesado de auditoria externo

En el caso de haber seleccionado modo de Auditoria “Desacoplado” el instalador solicitara al usuario
que le indique:

e Si desea que se emita una alarma en caso de producirse un error en el procesado del fichero de
evento.

e Direccion de correo a la que se enviara la alarma.

7.2.2.10 Directorio de almacenamiento de los mensajes SOAP

En el caso de haber seleccionado registro de mensajes SOAP (peticion y/o respuesta) en disco se le
pedira al usuario la ubicacién del directorio que alojara dichos mensajes.
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B evisor Installer I ]

ﬁ*.\]l SVISOF

‘ Almacenamiento de Mensajes SOAP |

Directorio de almacenamienta de los mensajes SOAP |c:'|,e\u'isor'|,Soaps I Examinat |

| @ Cancelar | | G Anterior | | G Siguientej | “¥ Instalar |

Figura 11 — Directorio de ubicacion de mensajes SOAP

Este directorio se utilizara para almacenar los mensajes SOAP de peticidn y/o respuesta (en caso de
haberse indicado) siguiendo la estructura:

e DIRECTORIO_SOAP/Request = Directorio para los mensajes de peticion.
e DIRECTORIO_SOAP/Response = Directorio para los mensajes de respuesta.

En caso de no existir el directorio el instalador preguntara al usuario si desea crearlo.

7.2.2.11 Estadisticas

El sistema permite la generacion de estadisticas de uso de los servicios del sistema. Las estadisticas de
uso se obtienen a partir de la informacion de auditoria y se puede calcular de los siguientes modos:

e Acoplado. Los datos estadisticos se calculan desde el servidor mediante la ejecucion de una
tarea diaria.

e Desacoplado. Las estadisticas de uso se calcula mediante un componente externo al servidor.
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‘ Parametros para la Generacioén de Estadisticas |

Modo de calculo de Estadisticas [Acoplado ']

l @ Cancelar l [G Anterior ] le Siguientel IW Instalar ]

Figura 12 — Modo de calculo de las estadisticas

Desde el instalador se solicitara al usuario que seleccione el modo de calculo de las estadisticas del
sistema.

7.2.2.12 Tarea de Obtencion de Estadisticas (Estadisticas Acopladas)

En el caso de haber configurado la generacion de estadisticas de forma “Acoplada” es necesario
configurar la tarea de calculo de estadisticas

visor Installer o ] 4 |

£ VTS TI—

‘ Tarea de Obtencion de Estadisticas |

Hora de ejecucian (HH:mm:ss) |I32:IIID:DD |

iactualizacion de valores previos? [SI V]

l @ Cancelar l [0 Anterior ] le Siguientel I" Instalar ]

Figura 13 — Tarea de obtencion de estadisticas
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Los parametros a establecer son:

e Hora ejecucion. Se debe establecer la hora de ejecucion de la tarea.

Las estadisticas se calculan sobre la informacion, correspondiente al dia anterior,
registrada en Auditoria por lo que la ejecucion de la tarea de calculo debe realizarse:

o Auditoria Acoplada. A una distancia prudencial de las “00:00:00” en el cual se
registraran las ultimas transacciones del dia anterior. Ejemplo 02:00:00

o Auditoria Desacoplada. Una vez finalizada la ejecucion del componente externo
de procesado de auditoria.

e Si se desea actualizar los posibles valores calculados previamente.

7.2.2.13 Componente de Procesado de Estadistica Externo (Estadistica Desacoplada)

El sistema permite calcular las estadisticas de uso de los servicios mediante la ejecucion de un
componente adicional. El instalador solicita al usuario la informacion necesaria para configurar este
componente.

B evisor Installer I ]

N [EVISOT I —

‘ Componente de Procesado de Estadisticas |

ZEmitir alarma en procesado de estadisticas?

Direccion de corren del destinatario |alarm@evisor.es |

| @ Cancelar | | G Anterior | | 6 SiguienteJ | ¥ Instalar |

Figura 14 — Componente de Obtencién de Estadisticas Externo

En el caso de haber seleccionado modo de Estadisticas “Desacoplado” el instalador solicitara al usuario
que le indique:

e Sidesea que se emita una alarma en caso de producirse un error en la obtencion de estadisticas.
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e Direccion de correo a la que se enviaré la alarma.

7.2.2.14 Estadisticas Pentaho BI-Solution

De forma paralela al componente de estadisticas de eVisor, se provee una solucién Bl para aquellos
entornos en los que se encuentre instalado Pentaho.

En el documento [EVID-BI-MAN] se detalla el proceso de instalacion del modelo Bl para las
estadisticas de eVisor-2.1.1.

7.2.2.15 Finalizacién de instalaciéon

Una vez configurado todos los componentes el instalador nos preguntara si deseamos finalizar el
proceso de instalacion.

& eVYisor Installer =10 x|

‘ Progreso de Instalacion |

| '._':Mostrar detalles, i Click Instalar Para continuar

| @ Cancelar | | G &nterior | | “F Instalar |

Figura 15 — Pantalla de finalizacién

Durante el proceso de instalacion se mostrara al usuario los detalles de cada subproceso.

RICOH. 27152 @Firma-eVisor-InstalacionyDespliegue-MAN

Manual de Instalacion de eVisor v2.1.1 .
(-:H:Ir“l na



&
3
2

@Firma-eVisor-InstalacionyDespliegue-MAN-003

‘ Progreso de Instalacidn |

-
_ Ejecutando: extractServer S

Salida ‘ll Errores \ul
[copy] Copied & emply directories ta 1 empty directary under CiProyectos|DOE \evVisor Installeribuild\External -

creakehar:
[echo] CREAMDO WaR [evisor-1.0,war]
[war] Building war: C:\Provectos\DOEevisorInstalleribuildietisor-1.0,war

copyiCerts:

exkrackServer:
[cho] COPTANDO SERVIDOR [ ci\e¥isarfapache-tomcat-6.0,32]
[unzip] Expanding: C:\Provectos\DOE) eYisorInstallariresourcestserveri apache-tomecat-6,0,32 . zip inko o1 eYiso

»

| @ Cancelar | [G &nterior ] "‘3 Instalar ]

Figura 16 — Proceso de instalacion

Una vez finalizado el proceso se informa al usuario.

x|

6 Terminado
| Acepkar i

Figura 17 — Fin de instalacion

7.2.2.16 Resultado de la Instalacién.

Si el proceso de instalacion ha finalizado satisfactoriamente en el directorio de instalacion indicado en
el paso 7.2.2.2 se tendré los siguientes directorios.

e /apache-tomcat-6.0.32. Servidor en el cual se despliega la plataforma eVisor.
o /certificates. Directorio donde se incluirén los certificados utilizados por el sistema.
e /ExternalAuditReader. Componente para el procesado externo de las trazas de Auditoria.

e /ExternalStatisticComputer. Componente para el calculo de estadisticas de forma externa.
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8 Configuracion del eVisor

Una vez instalado el servidor eVisor se encuentra configurado para ejecutarse con los valores
establecidos durante el proceso de instalacion.

En este apartado se describe cada uno de los parametros que podemos configurar del sistema con el
objetivo de aclarar y facilitar una futura modificacion de los valores establecidos en la instalacion.

8.1 Configuracion del Servidor

El componente instalador realiza el despliegue del eVisor en un servidor Tomcat, en los siguientes
apartados se hara referencia a la localizacion del mismo mediante la variable “CATALINA HOME”
que indicara el directorio donde se encuentra el servidor de aplicaciones.

8.1.1 CATALINA HOME/webapps/eVisor/WEB-INF/server-config.wsdd

Fichero que describe el despliegue de los Servicios Web del sistema, en este fichero debemos
establecer la direccion publica donde estaran accesibles los servicios.

<endpointURL>http://${DIRECCION}:8080/eVisor/services/</endpointURL>

Durante el proceso de instalacion se establece esta propiedad en el paso 7.2.2.4.

8.1.2 CATALINA HOME/webapps/eVisor/WEB-INF/classes/message-language.properties

Fichero de propiedades que establece el lenguaje en el que se generara los mensajes del sistema.

# Configuracion del idioma
# es = Espariol

#en = Inglés
LANGUAGE =es

Durante el proceso de instalacion se establece esta propiedad en el paso 7.2.2.4.

8.1.3 CATALINA HOME/webapps/eVisor/WEB-INF/classes/signaturereport.properties

Fichero de configuracion que engloba en forma de secciones la configuracion de los modulos del
sistema.
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A continuacion se describe las distintas secciones.

8.1.3.1 XML TRANSFORM

En esta seccion se recogen las clases encargadas de generar los mensajes de peticion a @firma y
extraer la informacion de respuesta.

No se debe realizar ninguna modificacion en esta seccion.

8.1.3.2 AFIRMA INVOKER

Seccion que recoge las clases de invocacion WS a los servicios de @firma.

No se debe realizar ninguna modificacion en esta seccion.

8.1.3.3 KEYSTORES
Seccion que incluye informacién sobre los almacenes de clave del sistema:

e Almacén de certificados utilizados para la firma de las peticiones a @firma. Identificado como
“signaturereport.keystores.SOAPSigner”.

e Almacén que incluyen los certificados utilizados para validar las firmas de las respuesta de
@firma. Identificado como “‘signaturereport.keystores.SOAPTrusted”.

e Almacén que incluyen los certificados utilizados para establecer las conexiones HTTPS con
@firma. Identificado como “‘signaturereport.keystores.SSLTrusted”.

e Almacén que incluye los certificados utilizados para validar las peticiones SOAP de las
aplicaciones. Identificado como “‘signaturereport.keystores. SOAPAuthentication”.

Para cada uno de estos almacenes se puede establecer las propiedades:

e ${ID_KEYSTORE}.path=Ruta local donde se alojard el almacén. Durante el proceso de
instalacion se establece el valor
${DIRECTORIO_INSTALACION}/certificates/SOAPSigner.jce

e ${ID_KEYSTORE}.password=Contrasefia del almacén. Por defecto el instalador establece la
contrasefia “12345”.

e ${ID_KEYSTORE}.type=Tipo de almacén. Los valores permitidos son:
o PKCS#12
o JKS
o JCEKS

El instalador establece todos los almacenes como de tipo JCEKS
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o ${ID_KEYSTORE}.impl=Clase que implementa la logica de persistencia para el almacén. No
se debe modificar esta propiedad.

8.1.3.4 CACHE

Para agilizar el tratamiento de las plantillas se ha creado una cache que las almacena en memoria. En
esta seccion se puede establecer los valores de configuracion.

#Numero de plantillas que admite la cache
signaturereport.cache.template.entriesNumber=20
#Tamafio maximo de las entradas en bytes (1M)
signaturereport.cache.template.maxSizeEntry=1048576

8.1.35 GLOBAL
En esta seccion se especifican un conjunto de parametros generales de configuracion.

e signaturereport.global.imgpage.nummax. Establece el nimero de pagina del documento
originalmente firmado que podra extraerse como imagen. El proceso de paso de documento a
imagen es un proceso costoso en memoria y tiempo de ejecucion por lo que se aconseja no
establecer esta propiedad a un nuamero mayor de 15. El sistema incluye métodos
alternativos més eficientes para incluir la informacion firmada en el informe generado.

#Numero maximo de paginas que podra el sistema extraer como imagen

signaturereport.global.imgpage.nummax=15

e signaturereport.global.pdfformat. Formato en el que se firmaran los informes PDF. Los valores
admitidos son PDF o PADES. Esta propiedad se establece durante el proceso de instalacién en
el paso 7.2.2.4.

#Formato de firma para informes PDF(Los valores posibles son PDF y PADES)

signaturereport.global.pdfformat=PDF

¢ signaturereport.global.odfformat. Formato de firma para informes ODF. Actualmente solo se
admite el valor ODF. Esta propiedad se establece durante el proceso de instalacion en el paso
7.2.24.

#Formato de firma para informes ODF (Actualmente solo admite el valor ODF)
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signaturereport.global.odfformat=ODF

e signaturereport.global.openoffice.active. Indica si el servidor interactia con un servidor
OpenOffice. Es necesario interactuar con un servidor OpenOffice si se desea pasar un
documento ODF a imagen. Esta propiedad se establece durante el proceso de instalacion en el
paso 7.2.2.4.

#Propiedades que indica si se interacciona con un servidor OpenOffice (Valores admitidos
true/false)

signaturereport.global.openoffice.active=true

e signaturereport.global.openoffice.serverhost. Direccion del servidor OpenOffice. Esta
propiedad se establece durante el proceso de instalacion en el paso 7.2.2.5.

#Direccion del servidor OpenOffice

signaturereport.global.openoffice.serverhost=localhost

¢ signaturereport.global.openoffice.serverport. Puerto de conexion al servidor OpenOffice. Esta
propiedad se establece durante el proceso de instalacion en el paso 7.2.2.5.

#Puerto del servidor OpenOffice

signaturereport.global.openoffice.serverport=8100

e signaturereport.global.sign.keystore. Localizacion del almacén de claves que contiene el
certificado utilizado para firmar los informes generados. Esta propiedad se establece durante el
proceso de instalacion en el paso 7.2.2.4.

e signaturereport.global.sign.keystore.password. Contrasefia del almacén (debe coincidir con la

de la clave privada). Esta propiedad se establece durante el proceso de instalacion en el paso
7.2.2.4.

e signaturereport.global.sign.keystore.type. Tipo de almacén. Los valores admitidos son:
o PKCS#12

o JCEKS
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o JKS
Esta propiedad se establece durante el proceso de instalacion en el paso 7.2.2.4.

e signaturereport.global.sign.keystore.alias. Alias del certificado firmante. Esta propiedad se
establece durante el proceso de instalacion en el paso 7.2.2.4.

#Certificado para firma el informe generado

#Ruta al certificado utilizado para la firma
signaturereport.global.sign.keystore=opt/evisor/certificates/reportKeys.p12
#Contrasefia del certificado
signaturereport.global.sign.keystore.password=12345

#Tipo de certificado

signaturereport.global.sign.keystore.type=PKCS12

#Alias del certificado

signaturereport.global.sign.keystore.alias=report

e default.parameter.names y default.parameter.files. Nombre que representara en la interfaz a
cada uno de los ficheros donde estardn los parametros a usar cuando el usuario desea probar
una plantilla con datos precargados. En caso de contener varios nombres (debido a que existen
varios ficheros en el sistema), los nombres se separaran mediante el caracter “;’.

NOTA: En caso de que cada propiedad difiera en nimero de elementos, se tomara como
maximo nimero de elementos el menor nimero contenido en las dos propiedades.

Por defecto ambas propiedades son vacias.

#Parametros y documentos por defecto que se usaran para probar las plantillas.

default.parameter.names=
default.parameter.files=

En caso de especificar valores quedarian las propiedades como siguen:

#Parametros y documentos por defecto que se usaran para probar las plantillas.

default.parameter.names=NombreParams1;...;NombreParamsN

default.parameter.files=NombreFicheroParams1.xml;...;NombreFicheroParamsN.xml

Los ficheros con los parametros han de localizarse en la carpeta:

CATALINA_ HOME/webapps/eVisor/WEB-INF/classes/defaultContent
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default.document.names y default.document.files. Nombre que representard en la interfaz a
cada uno de los ficheros donde estardn los documentos de ejemplo a usar cuando el usuario
desea probar una plantilla con datos precargados. En caso de contener varios nombres (debido
a que existen varios ficheros en el sistema), los nombres se separaran mediante el carcter ;.

NOTA: En caso de que cada propiedad difiera en nimero de elementos, se tomara como
maximo ndmero de elementos el menor nimero contenido en las dos propiedades.

Por defecto ambas propiedades son vacias.

#Parametros y documentos por defecto que se usaran para probar las plantillas.

default.document.names=
default.document.files=

En caso de especificar valores quedarian las propiedades como siguen:

#Pardmetros y documentos por defecto que se usaran para probar las plantillas.

default.document.names=NombreDocl;...;NombreDocN
default.document.files=NombreFicheroDocument.ext;...;NombreFicheroDocumentN.ext

Siendo ext la extension del documento.
Los ficheros con los parametros han de localizarse en la carpeta:

CATALINA_HOME/webapps/eVisor/WEB-INF/classes/defaultContent

8.1.3.6 ALARM

En esta seccion se configura la informacion asociada al Gestor de Alarmas. Todas las propiedades aqui
expuestas se configuraron en el proceso de instalacién en el paso 7.2.2.6.

Parametros de conexion con el servidor SMTP.

#Direccion del servidor de correo
signaturereport.alarm.smtp.host=smtp.correo
#Puerto del servidor de correo
signaturereport.alarm.smtp.port=25

#Usuario de conexion con el servidor de correo
signaturereport.alarm.smtp.user=smtpuser
#Contrasefia de conexion con el servidor de correo
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signaturereport.alarm.smtp.password= smtppass

Direccion de correo que se usara como emisor de la alarma.

#Direccion de correo que se usara como emisor de alarmas

signaturereport.alarm.sender=evisor@mptap.es

Tarea de respaldo. Las alarmas producidas se almacenan en Bases de Datos, el sistema permite
gue se mantengan en fichero si la Bases de Datos falla para posteriormente registrarse cuando
esté operativa. Para permitir esta operativa de respaldo es necesario activar la tarea asociada.

#Indica si se activa tarea de respaldo para las alarmas
signaturereport.alarm.backupcollector.active=true
#Periodo de ejecucion de la tarea en ms

signaturereport.alarm.backupcollector.period=120000

8.1.3.7 AUDIT

En esta seccion se establece la informacion de configuracion del Médulo de Auditoria y Estadisticas.

signaturereport.audit.custody.request. Propiedad que indica si se custodia los mensajes de
peticion SOAP. Esta propiedad se establece durante el proceso de instalacion en el paso 7.2.2.7.

#Custodia de peticiones SOAP

signaturereport.audit.custody.request=true

signaturereport.audit.custody.request.impl. Indica la clase que implementa la l6gica de
persistencia para los mensajes de peticion SOAP. Los valores admitidos son:

o es.gob.signaturereport.maudit.persistence.soap.DBSOAPPersistenceManager. Para
almacenamiento del hash del mensaje en Bases de Datos.

o es.gob.signaturereport.maudit.persistence.soap.FileSOAPPersistenceManager. Para
almacenamiento en disco.

signaturereport.audit.custody.request.disk.poolsize. Tamafio del pool de escritura en disco. Esta
propiedad solo se tiene que establecer si se ha establecido almacenamiento de mensajes de
peticion en disco.
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#Tamano del pool de clases que escribiran en disco

signaturereport.audit.custody.request.disk.poolsize=20

e signaturereport.audit.custody.request.disk.folder. Directorio donde se alojaran los mensajes de
peticion. Esta propiedad solo se tiene que establecer si se ha establecido almacenamiento de
mensajes de peticion en disco. Esta propiedad se establece durante el proceso de instalacion en
el paso 7.2.2.10.

#Directorio que aloja los mensajes SOAP de peticion

#signaturereport.audit.custody.request.disk.folder=opt/evisor/soaps/request

e signaturereport.audit.custody.request.disk.maxFileNumbers. NUmero maximo de mensajes que
se contendré por directorio. Esta propiedad solo se tiene que establecer si se ha establecido
almacenamiento de mensajes de peticion en disco. Esta propiedad debera ajustarse a los
requisitos del sistema operativo en el que se instala el servidor.

#NUmero maximo de ficheros que podran contenerse en el directorio

#signaturereport.audit.custody.request.disk.maxFileNumbers=100

e signaturereport.audit.custody.response. Propiedad que indica si se custodia los mensajes de
respuesta SOAP del sistema. Esta propiedad se establece durante el proceso de instalacién en el
paso 7.2.2.7.

#Custodia de repuestas SOAP

signaturereport.audit.custody.response=true

e signaturereport.audit.custody.response.impl. Indica la clase que implementa la ldgica de
persistencia para los mensajes de respuesta SOAP. Los valores admitidos son:

o es.gob.signaturereport.maudit.persistence.soap.DBSOAPPersistenceManager. Para
almacenamiento del hash de la respuesta en Bases de Datos.

o es.gob.signaturereport.maudit.persistence.soap.FileSOAPPersistenceManager. Para
almacenamiento en disco.

e signaturereport.audit.custody.response.disk.poolsize. Tamafio del pool de escritura en disco.
Esta propiedad solo se tiene que establecer si se ha establecido almacenamiento de mensajes de
respuesta en disco.
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#Tamano del pool de clases que escribiran en disco

signaturereport.audit.custody.response.disk.poolsize=20

e signaturereport.audit.custody.response.disk.folder. Directorio donde se alojaran los mensajes de
respuesta. Esta propiedad solo se tiene que establecer si se ha establecido almacenamiento de
mensajes de respuesta en disco. Esta propiedad se establece durante el proceso de instalacion
en el paso 7.2.2.10.

#Directorio que aloja los mensajes SOAP de respuestas

#signaturereport.audit.custody.response.disk.folder=opt/evisor/soaps/response

e signaturereport.audit.custody.response.disk.maxFileNumbers. NUmero maximo de mensajes
que se contendra por directorio. Esta propiedad solo se tiene que establecer si se ha establecido
almacenamiento de mensajes de respuesta en disco. Esta propiedad debera ajustarse a los
requisitos del sistema operativo en el que se instala el servidor.

#NUmero maximo de ficheros que podran contenerse en el directorio

#signaturereport.audit.custody.response.disk.maxFileNumbers=100

e signaturereport.audit.eventFile.custody. Propiedad que indica si registra en Bases de Datos el
fichero de evento. Para sistemas con un nimero elevado de peticiones no se recomienda el
registro en Base de Datos del fichero de evento. Esta propiedad se establece durante la
instalacién en el paso 7.2.2.7.

e signaturereport.audit.eventFile.custody.type. Tipo de custodia en Bases de Datos, los valores
admitidos son “BLOB” o “HASH”, segun se registre el fichero completo o el hash del mismo.
Esta propiedad se establece durante la instalacion en el paso 7.2.2.7.

#Custodia del fichero de eventos
#Indica si se custodia el fichero de eventos
signaturereport.audit.eventFile.custody=true

#EI tipo de custodia soportado es BLOB y HASH

signaturereport.audit.eventFile.custody.type=BLOB

e signaturereport.audit.eventcollector.mode. Modo de procesado de las trazas de auditoria. Los
valores admitidos son:
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o 0: Procesado acoplado. Las transacciones se procesa en lote en el servidor.

o 1: Procesado desacoplado. Las transacciones se procesan desde un componente externo.

#Modo de operacion para el procesado de eventos
#0: Se procesan por lotes
#1: no se procesan

signaturereport.audit.eventcollector.mode=0

e signaturereport.audit.eventcollector.batchsize. En el caso de procesado en lote esta propiedad
indica el tamafio del lote.

#Numero de transacciones de auditoria que forman el lote

signaturereport.audit.eventcollector.batchsize=30

e signaturereport.audit.backupcollector.active. Para el procesado en lote se puede activar una
tarea de respaldo que mantenga en fichero aquellas trazas de auditoria que no se haya podido
almacenar en Bases de Datos. Esta propiedad se establece en la instalacion en el paso 7.2.2.8.

¢ signaturereport.audit.backupcollector.period. Periodo de ejecucion de la tarea de respaldo en
milisegundos. Esta propiedad se establece en la instalacién en el paso 7.2.2.8.

#En caso de que el modo de registro de eventos sea del tipo '0' se puede activar
#una tarea para recoger aquellos eventos que han fallado en su registro
signaturereport.audit.backupcollector.active=true

#periodo de ejecucion en milisegundos(30 minutos)

signaturereport.audit.backupcollector.period=1800000

e signaturereport.audit.statistics.task.active. Propiedad que indica si se va a calcular las
estadisticas con una tarea programada en el servidor (estadisticas acopladas). Esta propiedad se
establece durante el proceso de instalacion en el paso 7.2.2.11.

e signaturereport.audit.statistics.task.time. Hora de ejecucion de la tarea de célculo de las
estadisticas. Esta propiedad se establece durante el proceso de instalacion en el paso 7.2.2.8.
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e signaturereport.audit.statistics.task.update. Propiedad que indica si la tarea actualiza los valores
previos calculados. Esta propiedad se establece durante el proceso de instalacion en el paso
7.2.2.8.

#Tarea para el calculo de estadisticas diaria, en caso de no activarse se debe calcular de #forma
desacoplada con el componente 'ExternalStatisticComputer'.

signaturereport.audit.statistics.task.active=true

#Hora de ejecucion de la tarea, debe tenerse en cuenta que se ejecuta diariamente y
#calcula las estadisticas del dia anterior.

#Formato: HH:mm:ss donde H(0-23)
signaturereport.audit.statistics.task.time=02:00:00

#La siguiente propiedad indica si la tarea actualiza los valores incluidos en Base de Datos

signaturereport.audit.statistics.task.update=false

Se debe tener en cuenta la dependencia de las estadisticas con la informacién registrada en
Auditoria.

Las estadisticas se calculan sobre la informacion, correspondiente al dia anterior,
registrada en Auditoria por lo que la ejecucion de la tarea de calculo debe realizarse:

o Auditoria Acoplada. A una distancia prudencial de las “00:00:00” en el cual se
registraran las Gltimas transacciones del dia anterior. Ejemplo 02:00:00

o Auditoria Desacoplada. Una vez finalizada la ejecucion del componente externo
de procesado de auditoria.

8.1.4 CATALINA HOME/webapps/eVisor/\WEB-INF/classes/db/ configuration/hibernate.cfg.xml

Fichero que contiene la informacion de acceso al esquema de Base de Datos. La informacion contenida
en este fichero se establece durante el proceso de instalacion en el paso 7.2.2.3.

<property

name="hibernate.connection.url">jdbc:oracle:oci: @${SERVIDOR}:${PUERTO}:${SID}</property>
<property name="hibernate.connection.username">${USUARIO}</property>

<property name="hibernate.connection.password">${CONTRASENA}</property>
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Ademas de la informacion de conexién se puede configurar todas aquellas propiedades que definen el
comportamiento del Pool de conexiones. Estos parametros deben ser definidos por una persona
cualificada y acorde al sistema de BBDD que vaya a ser desplegado para dar soporte al eVisor. Los
pardmetros que se muestran a continuacion han sido divididos en diferentes categorias, adjuntandose
una breve definicion de cada uno para mejorar su entendimiento. Para cualquier duda sobre su uso u
optimizacion, se remite al lector a la documentacién publicada para Hibernate y el Pool de conexiones
C3PO0.

<!-- # Basic Connection Pooling -->

<property name="c3p0.min_size">5</property>

<!l—Tamafio maximo del pool -->

<property name="c3p0.max_size">15</property>

<!I-- Timeout para conexiones inactivas. En segundos. Cero indica timeout indefinido -->
<property name="c3p0.timeout">1800</property>

<!-- # Fin Basic Connection Pooling -->

<!-- # Fail Recovery-->

<!-- NuUmero méximo de conexiones simultaneas que se intentaron obtener cuando el pool esta agotado -->
<property name="c3p0.acquire_increment">10</property>

<!-- # Fin Fail Recovery-->

<!-- # Statement Pooling -->

<!-- Nimero maximo de preparedstatements que se cachearan. Caculo: nimero maximo conexiones del
pool x numero frecuente de prepared statements en cada transaccion-->

<property name="c3p0.max_statements">160</property>

<!-- # Fin Statement Pooling -->

<!-- # Connection Testing -->
<!-- Intervalo de tiempo entre testeos de las conexiones inactivas. En segundos. El valor 0 indica
desactivacion del testeo -->

<property name="c3p0.idle_test period">3600</property>

8.1.5 CATALINA HOME/webapps/eVisor/\WEB-INF/classes/db/audit/hibernate.cfg.xml

Fichero que contiene la informacién de acceso al esquema de Base de Datos. La informacion contenida
en este fichero se establece durante el proceso de instalacion en el paso 7.2.2.3.

<property

name="hibernate.connection.url">jdbc:oracle:oci: @${SERVIDOR}:${PUERTO}:${SID}</property>
<property name="hibernate.connection.username">${USUARIO}</property>

<property name="hibernate.connection.password">${CONTRASENA}</property>
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Ademaés de la informacion de conexién se puede configurar todas aquellas propiedades que definen el
comportamiento del Pool de conexiones. Estos parametros deben ser definidos por una persona
cualificada y acorde al sistema de BBDD que vaya a ser desplegado para dar soporte al eVisor. Los
pardmetros que se muestran a continuacion han sido divididos en diferentes categorias, adjuntandose
una breve definicion de cada uno para mejorar su entendimiento. Para cualquier duda sobre su uso u
optimizacion, se remite al lector a la documentacién publicada para Hibernate y el Pool de conexiones
C3PO0.

<!-- # Basic Connection Pooling -->

<property name="c3p0.min_size">5</property>

<!l—Tamafio maximo del pool -->

<property name="c3p0.max_size">15</property>

<!I-- Timeout para conexiones inactivas. En segundos. Cero indica timeout indefinido -->
<property name="c3p0.timeout">1800</property>

<!-- # Fin Basic Connection Pooling -->

<!-- # Fail Recovery-->

<!-- Numero méximo de conexiones simultaneas que se intentaron obtener cuando el pool esta agotado -->
<property name="c3p0.acquire_increment">10</property>

<!-- # Fin Fail Recovery-->

<!-- # Statement Pooling -->

<!-- Nimero maximo de preparedstatements que se cachearan. Caculo: nimero maximo conexiones del
pool x numero frecuente de prepared statements en cada transaccion-->

<property name="c3p0.max_statements">160</property>

<!-- # Fin Statement Pooling -->

<!-- # Connection Testing -->
<!-- Intervalo de tiempo entre testeos de las conexiones inactivas. En segundos. El valor 0 indica
desactivacion del testeo -->

<property name="c3p0.idle_test period">3600</property>

8.2 Confiquracion de la Auditoria Externa

El sistema eVisor permite el procesado de la informacion de auditoria externamente, para ello
suministra el componente “External AuditReader”.

Este componente permite extraer la informacién contenida en el fichero *.event.log generado por la
plataforma y registrarla en el esquema de Auditoria.

Durante el proceso de instalacion, este componente se coloca en el directorio de instalacion indicado
por el usuario.
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8.2.1

External AuditReader/conf/auditprocessor.properties

En este fichero se configuran los pardmetros generales del componente. Vamos a describirlos
parametros contenido en este fichero.

signaturereport.audit.eventFile.dir. Indica el directorio donde se incluyen los ficheros de
eventos. (“*.event.log”). El instalador establece esta propiedad en base al directorio de
instalacién indicado por el usuario.

#Directorio donde se alojan los logs de auditoria

signaturereport.audit.eventFile.dir=opt/evisor_1 0/apache-tomcat-6.0.32/logs/

signaturereport.audit.eventFile.datepattern. Patron utilizado indicar la fecha de creacion del
fichero de eventos.

#Formato que se utiliza para establecer la fecha

signaturereport.audit.eventFile.datepattern=yyyy-MM-dd

signaturereport.audit.eventFile.custody. Propiedad que indica si registra en Bases de Datos el
fichero de evento. Para sistema con un elevado nimero de transacciones no se recomienda
el registro en Bases de Datos del fichero de eventos. Esta propiedad se establece durante la
instalacion en el paso 7.2.2.7.

#Propiedad que indica si se va a custodiar el fichero de eventos

signaturereport.audit.eventFile.custody=true

signaturereport.audit.eventFile.custody.type. Tipo de custodia en Bases de Datos, los valores
admitidos son “BLOB” o “HASH?”, segun se registre el fichero completo o el hash del mismo.
Esta propiedad se establece durante la instalacion en el paso 7.2.2.7.

#Tipo de custodia del fichero de eventos, los valores posibles son BLOB o HASH

signaturereport.audit.eventFile.custody.type=HASH

signaturereport.alarm.activate. Propiedad que indica si debe emitirse una alarma en caso de
fallo. Esta propiedad se establece durante la instalacion en el paso 7.2.2.9.
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8.2.2

#Indica si se desea enviar un e-mail en caso de error en el procesado del fichero de eventos.

signaturereport.alarm.activate=false

signaturereport.alarm.receivers. Direcciones de correos a las que se enviaré la alarma. Esta
propiedad puede contener mas de una direccion separada por el caracter «“;”.Esta propiedad se

establece durante la instalacion en el paso 7.2.2.9.

#Direccion de correo de los destinatarios de las alarmas, separados por ;'

signaturereport.alarm.receivers= evisor.error@mptap.es; evisor.audit.error@mptap.es

Pardmetros de conexion con el servidor SMTP.

#Direccion del servidor de correo
signaturereport.alarm.smtp.host=smtp.correo
#Puerto del servidor de correo
signaturereport.alarm.smtp.port=25

#Usuario de conexiédn con el servidor de correo
signaturereport.alarm.smtp.user=smtpuser
#Contrasefia de conexion con el servidor de correo
signaturereport.alarm.smtp.password= smtppass

Direccidn de correo que se usard como emisor de la alarma.

#Direccion de correo que se usard como emisor de alarmas

signaturereport.alarm.sender=evisor@mptap.es

External AuditReader/conf/message-language.properties

Fichero de propiedades que establece el lenguaje en el que se generara los mensajes del sistema.

# Configuracion del idioma

# es = Espaiiol

#en = Ingles
LANGUAGE =es
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8.2.3 External AuditReader/conf/db/audit/hibernate.cfg.xml

Fichero que contiene la informacion de acceso al esquema de Base de Datos. La informacion contenida
en este fichero se establece durante el proceso de instalacion en el paso 7.2.2.3.

<property

name="hibernate.connection.url">jdbc:oracle:oci: @${SERVIDOR}:${PUERTO}:${SID}</property>
<property name="hibernate.connection.username">${USUARIO}</property>

<property name="hibernate.connection.password">${CONTRASENA}</property>

Ademas de la informacion de conexidn se puede configurar todas aquellas propiedades que definen el
comportamiento del Pool de conexiones. Estos parametros deben ser definidos por una persona
cualificada y acorde al sistema de BBDD que vaya a ser desplegado para dar soporte a eVisor. Los
parametros que se muestran a continuacion han sido divididos en diferentes categorias, adjuntandose
una breve definicion de cada uno para mejorar su entendimiento. Para cualquier duda sobre su uso u
optimizacion, se remite al lector a la documentacién publicada para Hibernate y el Pool de conexiones
C3PO0.

<!-- # Basic Connection Pooling -->

<property name="c3p0.min_size">5</property>

<l—Tamafio maximo del pool -->

<property name="c3p0.max_size">15</property>

<!I-- Timeout para conexiones inactivas. En segundos. Cero indica timeout indefinido -->
<property name="c3p0.timeout">1800</property>

<!-- # Fin Basic Connection Pooling -->

<!-- # Fail Recovery-->

<!-- NUmero maximo de conexiones simultaneas que se intentaron obtener cuando el pool esta agotado -->
<property name="c3p0.acquire_increment">10</property>

<!-- # Fin Fail Recovery-->

<!-- # Statement Pooling -->

<!-- Numero méximo de preparedstatements que se cachearan. Caculo: nimero méximo conexiones del
pool x numero frecuente de prepared statements en cada transaccion-->

<property name="c3p0.max_statements">160</property>

<!I-- # Fin Statement Pooling -->

<!-- # Connection Testing -->
<!-- Intervalo de tiempo entre testeos de las conexiones inactivas. En segundos. El valor 0 indica
desactivacion del testeo -->

<property name="c3p0.idle_test period">3600</property>
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8.3 Configuracion de las Estadisticas Externa

El sistema eVisor permite obtener las estadisticas de uso de los servicios a partir de la informacion
registrada en el Sistema de Auditoria. Para obtener estas estadisticas de forma eficiente se debe realizar
diariamente un calculo previo de la informacién correspondiente al dia anterior, el sistema permite
realizar este proceso periddico mediante una tarea programada en el servidor o ejecutando el
componente “ExternalStatisticComputer”.

Durante el proceso de instalacion, este componente se coloca en el directorio de instalacion indicado
por el usuario.

8.3.1 ExternalStatisticComputer/conf/statisticcomputer.properties

Fichero de propiedades donde se establece la configuracién de este componente, los parametros que
debemos establecer son:

e signaturereport.alarm.activate. Propiedad que indica si debe emitirse una alarma en caso de
fallo. Esta propiedad se establece durante la instalacion en el paso 7.2.2.9.

#Indica si se desea enviar un e-mail en caso de error en la obtencién de las estadisticas.

signaturereport.alarm.activate=false

e signaturereport.alarm.receivers. Direcciones de correos a las que se enviara la alarma. Esta
propiedad puede contener mas de una direccion separada por el caracter “;”.Esta propiedad se
establece durante la instalacion en el paso 7.2.2.9.

#Direccidn de correo de los destinatarios de las alarmas, separados por ;'

signaturereport.alarm.receivers= evisor.error@mptap.es; evisor.st.error@mptap.es

e Parametros de conexion con el servidor SMTP.

#Direccion del servidor de correo
signaturereport.alarm.smtp.host=smtp.correo
#Puerto del servidor de correo
signaturereport.alarm.smtp.port=25

#Usuario de conexion con el servidor de correo
signaturereport.alarm.smtp.user=smtpuser
#Contrasefia de conexion con el servidor de correo

signaturereport.alarm.smtp.password= smtppass
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e Direccion de correo que se usara como emisor de la alarma.

#Direccion de correo que se usard como emisor de alarmas

signaturereport.alarm.sender=evisor@mptap.es

8.3.2 ExternalStatisticComputer/conf/message-language.properties

Fichero de propiedades que establece el lenguaje en el que se generara los mensajes del sistema.

# Configuracion del idioma
# es = Espariol

#en = Inglés
LANGUAGE = es

8.3.3  ExternalStatisticComputer/conf/db/audit/hibernate.cfg.xml

Fichero que contiene la informacién de acceso al esquema de Base de Datos. La informacion contenida
en este fichero se establece durante el proceso de instalacion en el paso 7.2.2.3.

<property

name="hibernate.connection.url">jdbc:oracle:oci: @${SERVIDOR}:${PUERTO}:${SID}</property>
<property name="hibernate.connection.username">${USUARIO}</property>

<property name="hibernate.connection.password">${CONTRASENA}</property>

Ademas de la informacion de conexidn se puede configurar todas aquellas propiedades que definen el
comportamiento del Pool de conexiones. Estos parametros deben ser definidos por una persona
cualificada y acorde al sistema de BBDD que vaya a ser desplegado para dar soporte a eVisor. Los
pardmetros que se muestran a continuacion han sido divididos en diferentes categorias, adjuntandose
una breve definicion de cada uno para mejorar su entendimiento. Para cualquier duda sobre su uso u
optimizacion, se remite al lector a la documentacion publicada para Hibernate y el Pool de conexiones
C3PO0.

<!-- # Basic Connection Pooling -->

<property name="c3p0.min_size">5</property>

<l—Tamafio méaximo del pool -->

<property name="c3p0.max_size">15</property>

<!I-- Timeout para conexiones inactivas. En segundos. Cero indica timeout indefinido -->
<property name="c3p0.timeout">1800</property>

<!-- # Fin Basic Connection Pooling -->
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<!-- # Fail Recovery-->

<!-- Numero méximo de conexiones simultaneas que se intentaron obtener cuando el pool esta agotado -->
<property name="c3p0.acquire_increment">10</property>

<!-- # Fin Fail Recovery-->

<!-- # Statement Pooling -->

<!-- Nimero maximo de preparedstatements que se cachearan. Caculo: nimero maximo conexiones del
pool x numero frecuente de prepared statements en cada transaccion-->

<property name="c3p0.max_statements">160</property>

<!-- # Fin Statement Pooling -->

<!-- # Connection Testing -->
<!-- Intervalo de tiempo entre testeos de las conexiones inactivas. En segundos. El valor 0 indica
desactivacion del testeo -->

<property name="c3p0.idle_test period">3600</property>
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9 Inicio del eVisor

Una vez instalado y configurado el sistema podemos proceder a la puesta en marcha del mismo, en este
apartado se describe el proceso de inicio de los distintos componentes que forman el sistema.

9.1 Arrangue del Servidor eVisor

Una vez configurado el servidor de aplicaciones se podra arrancar el mismo ejecutando el script:
e Sistema Window
o startup.bat
e Sistema Linux
o startup.sh.

Por defecto el sistema utiliza la instalacion JDK indicada en la variable de sistema JAVA _HOME, es
necesario que la version de esta sea JDK 1.6 o superior.

9.2 Ejecucién del Procesador de Auditoria Externo

En el caso que queramos procesar las trazas de auditoria de forma externa debemos ejecutar el
componente “External AuditReader” cuya ejecucion se puede iniciar con los scripts:

e Sistema Window

o startReading.bat
e Sistema Linux

o startReading.sh

Estos scripts vienen configurado para ejecutarse con la la instalacion JDK indicada en la variable de
sistema JAVA_HOME, es necesario que la version de esta sea JDK 1.6 o superior.

Podemos definir 3 modos de ejecucién de este componente.

1. Ejecucion por defecto. Corresponde a la ejecucion del script sin parametros de entrada. El
componente buscara en el directorio que contiene los logs del sistema (apartado 8.2.1) el
fichero de eventos del dia anterior (*.event.log.YYYY-MM-DD), extraera la informacion
contenida en el mismo y la registrara en el sistema de auditoria.

2. Ejecucidn indicando fichero de evento. En este caso se pasa como parametro la localizacion del
fichero de evento, el componente extraera la informacion contenida en el mismo y la registrara
en el sistema de auditoria.
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>sh startReading.sh opt\evisor\logs\1321272610687000.event.log.2011-11-14

3. Ejecucién programada. Si nos planteamos utilizar habitualmente este componente para procesar
el fichero de eventos, lo ideal es programar la ejecucién diaria de este componente como tarea
del sistema operativo.

Ejemplo. Para programar el servicio por medio del comando “cron” se han de seguir los
siguientes pasos:

1) Logarse en el sistema con el usuario que va a ejecutar el procesado. Se recomienda que el
usuario que arranque el proceso sea el mismo que el utilizado para el arranque del servidor
de aplicaciones, aunque si esto no es posible, puede utilizarse un usuario que tenga
definidas las variables de entorno necesarias (JAVA_HOME, entorno del cliente de oracle,
etc.)

> export EDITOR=vi
# Abre la tabla de procesos programados para el usuario logado

> crontab -e

2) Afiadir la siguiente linea al fichero abierto con el editor vi, lo que programaré la ejecucion
diaria del proceso a las 01:30 AM:

301 * * * nice -19 sh
RUTA INSTALACION/ExternalAuditReader/startReading.sh

> RUTA INSTALACION/ExternalAuditReader/logs/cron.log 2>&1

Si se desea programar la ejecucion a una hora distinta, serd necesario modificar los dos
primeros datos que se pasan al comando (30 1), siendo respectivamente el minuto y la hora
a la que se ejecutara.

3) Salir del vi guardando los cambios.

9.3 Ejecucién del Generador de Estadisticas Externo

Para ejecutar el componente externo de calculo de estadisticas “ExternalStatisticComputer” basta con
ejecutar el script:

e Sistema Window
o computeStatistics.bat

e Sistema Linux
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o computeStatistics.sh

Estos scripts vienen configurado para ejecutarse con la la instalacion JDK indicada en la variable de
sistema JAVA_HOME, es necesario que la version de esta sea JDK 1.6 o superior.

Se debe tener en cuenta la dependencia de las estadisticas con la informacion registrada en Auditoria.

Las estadisticas se calculan sobre la informacion, correspondiente al dia anterior,
registrada en Auditoria por lo que la ejecucion de la tarea de calculo debe realizarse:

o Auditoria Acoplada. A una distancia prudencial de las “00:00:00” en el cual se
registraran las ultimas transacciones del dia anterior. Ejemplo 02:00:00

o Auditoria Desacoplada. Una vez finalizada la ejecucion del componente externo
de procesado de auditoria.

Podemos definir 3 modos de ejecucién de este componente.

1. Ejecucion por defecto. Corresponde a la ejecucion del script sin pardmetros de entrada. El

componente calcularé las estadisticas correspondientes al dia anterior.

Ejecucién indicando fecha. En este caso se pasa como pardmetro la fecha de calculo en formato
(dd/MM/yyyy). Ademas se puede pasar como parametro si se desea actualizar los valores
previos (por defecto: false).

>sh computeStatistics.sh 26/04/2010 true

Ejecucion programada. Si nos planteamos utilizar habitualmente este componente para calcular
las estadisticas, lo ideal es programar la ejecucion diaria de este componente como tarea del
sistema operativo.

Ejemplo. Para programar el servicio por medio del comando “cron” se han de seguir los
siguientes pasos:

1) Logarse en el sistema con el usuario que va a ejecutar el calculo de estadisticas. Se
recomienda que el usuario que arranque el proceso sea el mismo que el utilizado para el
arranque del servidor de aplicaciones, aunque si esto no es posible, puede utilizarse un
usuario que tenga definidas las variables de entorno necesarias (JAVA_HOME, entorno del
cliente de oracle, etc.)

> export EDITOR=vi
# Abre la tabla de procesos programados para el usuario logado

> crontab -e
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2) Afadir la siguiente linea al fichero abierto con el editor vi, lo que programara la ejecucion
diaria del proceso a las 03:30 AM:

30 3 * * * nice -19 sh
RUTA INSTALACION/ExternalStatisticComputer/computeStatistics.sh

> RUTA INSTALACION/ExternalStatisticComputer/logs/cron.log 2>&l1

Si se desea programar la ejecucion a una hora distinta, serd necesario modificar los dos
primeros datos que se pasan al comando (30 3), siendo respectivamente el minuto y la hora
a la que se ejecutara.

3) Salir del vi guardando los cambios.

10 Finalizacion de la Configuracién

El proceso descrito con anterioridad permite el arranque minimo del sistema, lo que significa que el
resto de configuracion deberd realizarse a traves de la Herramienta de Administracion. Puede
consultarse una informacion detallada sobre el uso de la Herramienta de Administracion en el manual
[ADMIN-MAN].

Para acceder a la Herramienta de Administracion, introduzca en un navegador la siguiente URL.:
e http:// IP_MAQUINA:PUERTO/eVisor/
Donde IP_MAQUINA es la direccién IP puablica de la méaquina donde se ha desplegado la

plataforma, y PUERTO es el puerto de escucha por el cual ha sido configurado el/los
servidores de aplicaciones que alojan la plataforma (por defecto 8080).

g—!" SVISOF | @firma

Acceso de usuario

Introduzca su usuario y contrasefia para acceder al sistema

Usuario

Contrasena
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2012 - MPTAP - soporte.afirmaS@map.es

Figura 18 — Ventana de “login” del eVisor
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El usuario configurado por defecto es Admin y su contrasefia admin. Estas credenciales podran ser
modificadas por medio del médulo de Gestion de Usuarios.

2012 - MPTAP - =oporte.afirmaS@map.es

Efirma

BIENVENIDO, Seleccione el modulo al que desea entrar

Gestion de Plantilas

@

Gestion de Keystores

&

Consulta Estadisticas

<

Aplicaciones y UQs

(A

-

Gestion de Alarmas

Gestidn Usuarios

Plataformas @firma

Consulta Auditoria

Cerrar =esidn

Figura 19 — Ventana de inicio del eVisor

Una vez se accede a la administracion, podremos configurar el sistema afiadiendo las plantillas de
generacion de informe, configurar las plataforma de @firma con la que interactuar, etc.
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